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硬件配置： *2U，≥16 个千兆电口，≥12 个千兆光口，≥6 个万兆光口，≥2 个扩展槽；性能规格：吞吐量≥15Gb
ps，并发连接数≥800 万，新建连接数≥10 万。 *提供三年 AV 功能模块升级和维护服务； 主要功能：支持静
态路由、动态路由（RIP、OSPF、BGP4），以及基于入接口、源地址、目标地址、服务端口、应用类型、域名的
策略路由；支持会话控制功能，要求能够基于源、连接数做会话数限制，支持按照用户、应用、时间、接口类
型、地址、服务等方式对数据进行访问控制； *自带防病毒功能：支持 HTTP，FTP，POP3，SMTP，IMAP协议的
病毒查杀、病毒库自动更新、虚拟脱壳、自定义查杀文件大小、查杀可疑病毒、可疑脚本、图片病毒、查杀邮件
正文、附件、网页及下载文件中包含的病毒；支持多台防火墙设备统一对接安全感知云平台； *支持病毒防护沙

箱联动功能，能够讲灰文件信息同步云端进行分析，并且返回分析结果；
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硬件配置： *标准 2U 机架式设备，默认包含≥6 个千兆电口，≥4个千兆光口；整机吞吐≥15G，IPS 吞吐≥3.1
G，并发连接数≥370 万，新建连接数≥19 万，*提供三年 IPS特征库、AV 病毒规则库升级服务； 支持透明、路
由、混合、旁路 4 种工作模式，同时支持旁路模式+路由模式部署；支持基于 IP 碎片重组、TCP 流重组、会话
状态跟踪、应用层协议解码等数据流处理方式的攻击识别；支持模式匹配、异常检测、统计分析，以及抗 IDS/IP
S 逃逸等多种检测技术；支持HTTP、FTP、SMTP、IMAP、POP3、TELNET、TCP、UDP、DNS、RPC、FINGER、MSS
QL、ORACLE、NNTP、DHCP、LDAP、VOIP、NETBIOS、TFTP 等协议； 支持事件日志根据源 IP、目的 IP，源目
的 IP 组合进行事件合并，减少日志告警条数； *支持攻击源黑名单功能，支持手动添加和自定义添加； 支持
HTTP，FTP，POP3，SMTP，IMAP 协议的病毒查杀； 支持 IPv4/6 抗应用型 DOS 攻击防护，如 HTTP Flood、
DNS query flood 等攻击防护;支持抗流量型攻击防护，如 syn flood、udp flood、icmp flood，tcp floo
d等攻击防护； * 抗 常 见 DOS 攻 击 防 护 ， jolt2 、 land_base 、ping_of_death syn flag、 tea

r_drop 、winnuke 、smurf、 ip spoof 等；
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主要功能： 1、证书认证 A）单双向认证选择功能：系统可以设置是否需要用户提交用户证书； B）动态黑名单
功能：系统可以自动更新黑名单、动态更新，不需要重新启动服务； 2、应用支持 A）多种应用支持：支持 B/S
应用，支持 FTP、telnet、远程桌面以及通用的 C/S 应用；B）多服务功能：系统可以创建多个 SSL 服务，保
护不同的应用服务，也可以采用同一个 SSL 服务保护多个应用服务； 3、终端管理 A）*基于硬件特征的设备认
证：终端计算机必须由专用客户端基于终端硬件特征生成注册信息，由服务端审核通过后才能成为合法设备。设
备每次接入时都要进行特征信息的验证，保证设备合法性； B）终端信息管理：通过对终端信息注册和管理，管
理员可以更好了解接入终端各项信息； 4、访问控制 A）多种方式的角色管理：根据证书项进行个人证书角色管
理，根据证书项规则进行机构角色管理； B）完善资源的管理：将资源划分为 web 资源、C/S 资源、地址段资
源等多种方式，便于管理和授权； C）细粒度的访问控制，对于 web 资源支持基于正则表达式匹配的 URL 过
滤，支持基于文件扩展名、类型的内容控制； 5、性能参数 标准机架式 2U 设备； 最大新建连接数：≥2500

次/秒； 最大并发连接数：≥2500； 每秒完成交易数：≥10000 次/秒； 最大流量：≥680Mbps；
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支 持 的 操 作 系 统 ： Windows98SE/Me/2000/XP/2003Server/Vista/Win7、Linux； 标准：PKCS#11，
CSP，IPSec； 支 持 算 法 ： 支 持 SSF33/RSA （ 1024/2048 ）/SM1/SM2/SM3/SM4 以及国产分组算法

等； 数据存储年限：至少 10 年； 写次数：至少 20 万次；
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硬件配置：标准机架式设备；4 个千兆网络接口；使用安 全 加 固 的 Linux 操 作 系 统 ； 稳 定 性 运
行 时 间(MTBF)：>50000 小时； 主要功能： 用于平台内部设备状态获取以及设备管理； *支持 SYSLOG、v

2/SNMP v3、Telnet、ICMP 协议；
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硬件配置：集中监管控制系统为标准机架式设备，系统配置 4 个 10/100/1000Mbps 电口；系统应用吞吐量为
480Mbps； 主要功能：*提供接入不同层次（接入终端、平台、链路、业务、使用单位等）的信息注册和管理功
能；采用安全加固的 Linux 操作系统，提供操作系统软件著作权证书；支持对接入平台内各个网络设备、安全设
备和通用服务器、前置机等进行监控；支持对接入终端的注册信息、设备信息、用户信息、安全状况、网络连接
情况、业务应用情况的查询统计；支持通过被动采集，设备日志和网管信息和主动日志上报机制对平台的业务运
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行情况进行监控，能够提供业务运行情况统计分析：即业务的访问次数、流入流出流量、业务资源使用状况等
等；支持通过采集各种设备发送给集控系统的异常事件信息来判断是否出现安全事件，如病毒、木马被发现，未

授权访问请求等，一旦事件发生则启动报警。

术有
限责
任公
司

投标人（公章）：中国电信股份有限公司武威分公司
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2. 如国产产品，产地精确到省级行政区域；如进口产品，产地精确到国家。


